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ЗАТВЕРДЖЕНО
наказ Державної казначейської служби України

від 22 серпня 2018 року №276

УМОВИ
проведення конкурсу
на зайняття посади головного спеціаліста відділу захисту інформації та безпеки інформаційних систем Управління організаційних та технічних заходів безпеки Державної казначейської служби України
	Загальні умови

	Посадові обов’язки
	1) участь у розробці і реалізації запобіжних, організаційних та інших заходів у сфері кібербезпеки та кіберзахисту;
2) участь у розробці заходів із забезпечення розвитку та безпеки ІТС Казначейства;
3) підготовка проектів наказів Казначейства щодо надання відповідальним особам права засвідчення банківських документів особистим електронним цифровим підписом та допуску до приміщень, де обробляються електронні банківські документи, використовуються та зберігаються засоби захисту інформації;
4) організація застосування електронного цифрового підпису в апараті Казначейства, забезпечення процесу генерації таємних та відкритих ключів відповідальними особами апарату Казначейства, сертифікація відкритих ключів у центрі сертифікації ключів Національного банку України та акредитованому центрі сертифікації ключів Казначейства;
5) здійснення контролю за дотриманням відповідальними особами правил інформаційної безпеки під час роботи із засобами захисту інформації та їх зберігання;
6) здійснення налаштування операційної системи комп'ютера з АРМ-СЕП/АРМ-НБУ-інф;
7) адміністрування антивірусного програмного забезпечення;
8) участь у проведенні аудиту інформаційної безпеки;
9) виконання заміни криптобібліотек і таблиць відкритих ключів у системі автоматизації банку та інформаційних задачах.

	Умови оплати праці
	посадовий оклад – 9000 грн, надбавка за вислугу років у розмірі, визначеному статтею 52 Закону України “Про державну службу”, надбавка за ранг державного службовця відповідно до постанови Кабінету Міністрів України від 18.01.2017 №15 “Питання оплати праці працівників державних органів”

	Інформація про строковість чи безстроковість призначення на посаду
	безстроково

	Перелік документів, необхідних для участі в конкурсі, та строк їх подання
	1) копія паспорта громадянина України;

2) письмова заява про участь у конкурсі із зазначенням основних мотивів для зайняття посади за формою згідно з додатком 2 до Порядку проведення конкурсу на зайняття посад державної служби, затвердженого постановою Кабінету Міністрів України 
від 25 березня 2016 року № 246 (в редакції постанови Кабінету Міністрів України 
від 18 серпня 2017 року № 648), до якої додається резюме у довільній формі;

3) письмова заява, в якій особа повідомляє, що до неї не застосовуються заборони, визначені частиною третьою або четвертою статті 1 Закону України "Про очищення влади", та надає згоду на проходження перевірки та оприлюднення відомостей стосовно неї відповідно до зазначеного Закону (пишеться власноручно);

4) копія (копії) документа (документів) про освіту;

5) оригінал посвідчення атестації щодо вільного володіння державною мовою;

6) заповнена особова картка встановленого зразка;

7) декларація особи, уповноваженої на виконання функцій держави або місцевого самоврядування, за минулий рік (надається у вигляді роздрукованого примірника заповненої декларації на офіційному веб-сайті Національного агентства з питань запобігання корупції).

Кінцевий термін подачі документів 12 вересня 2018 року до 1800 за адресою: м. Київ, вул. Бастіонна, 6.

	Місце, час та дата початку проведення конкурсу
	м. Київ, вул. Бастіонна, 6, о 1000 годині 20 вересня 2018 року

	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Бондар Наталія Миколаївна, Мєнакова Тетяна Сергіївна (044) 285-14-05

BondarN@treasury.gov.ua

	Кваліфікаційні вимоги

	1
	Освіта
	вища, ступінь не нижче бакалавра, молодшого бакалавра

	2
	Досвід роботи
	не потребує

	3
	Володіння державною мовою
	вільне володіння державною мовою

	Вимоги до компетентності

	
	Вимога
	Компоненти вимоги

	1
	Уміння працювати з комп’ютером
	вміння використовувати комп’ютерне обладнання та програмне забезпечення, використовувати офісну техніку

	2
	Ділові якості
	вміння працювати з інформацією, орієнтація на досягнення кінцевих результатів, вміння надавати пропозиції, їх аргументувати та презентувати

	3
	Особистісні якості
	відповідальність, уважність до деталей, системність і самостійність в роботі, вміння працювати в стресових ситуаціях

	Професійні знання

	
	Вимога
	Компоненти вимоги

	1
	Знання законодавства
	Знання:

Конституції України;

Закону України “Про державну службу”;

Закону України “Про запобігання корупції”.

	2
	Знання спеціального законодавства, що пов’язане із завданнями та змістом роботи державного службовця відповідно до посадової інструкції (положення про структурний підрозділ)
	Закон України "Про інформацію", Закон України "Про захист інформації в інформаційно-телекомунікаційних системах", Закон України "Про електронний цифровий підпис", Закон України "Про електронні довірчі послуги", Закон України "Про основні засади забезпечення кібербезпеки України", Закон України "Про електронні документи та електронний документообіг", Закон України "Про захист персональних даних", Закон України "Про державну таємницю", Закон України "Про здійснення державних закупівель", Положення про Державну казначейську службу України, затверджене постановою Кабінету Міністрів України від 15.04.2015 №215, постанова Кабінету Міністрів України від 29.03.2006 №373 "Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах", постанова Правління Національного банку України від 26.11.2015 №829 "Про затвердження нормативно-правових актів з питань інформаційної безпеки", постанова Правління Національного банку України від 28.09.2017 №95 "Про затвердження Положення про організацію заходів із забезпечення з інформаційної безпеки в банківській системі України"

	3
	Професійні чи технічні знання
	1) знання у сфері розробки та реалізації запобіжних, організаційних та інших заходів у сфері кібербезпеки, кіберзахисту та безпеки інформаційних технологій;

2) знання у сфері організації застосування електронного цифрового підпису, забезпечення процесу генерації таємних та відкритих ключів відповідальними особами, сертифікація відкритих ключів у центрах сертифікації ключів;

3) знання у сфері ведення обліку засобів захисту інформації i здійснення контролю за їх прийманням-передаванням;

4) знання у сфері забезпечення генерації ключів;

5) знання у сфері здійснення контролю за дотриманням відповідальними особами правил інформаційної безпеки під час роботи із засобами захисту інформації та їх зберігання.


